
Servicios de control de pérdidas
cibernéticas de AIG
Tier III: Primas CyberEdge® de US$ 5,000* o más

A pesar de los mejores esfuerzos de una empresa para protegerse de un ataque cibernético a través de su propio
departamento de TI, puede ser que no sea suficiente en el entorno cibernético actual que cambia rápidamente.
Como parte del Programa de Resiliencia Cibernética de AIG, los asegurados elegibles con primas de póliza del
Seguro de Protección de Datos AIG (CyberEdge   ) anuales de US$ 5,000 o más (prima neta) reciben una amplia gama  
de herramientas y servicios valorados en hasta US$ 25,000 para ayudar a prevenir un incidente cibernético.

Orientación sobre el proceso de reclamaciones
de  AIG

®

Portal de Información sobre 
Seguridad Cibernética 
Acceso on-line las 24 horas del día, los 7 días
de la semana a información actualizada sobre
ciberseguridad, incluidas listas de verificación de
mejores prácticas, datos de reclamaciones y 
calculadora de infracciones. Sepa más

Revisión personalizada de los pasos críticos
de respuesta y presentación de informes a
seguir en caso de incidente cibernético.
Sepa más

Línea Directa para Reclamos Cibernéticos
Una vez que se realiza una llamada a la línea 
directa 24x7, el equipo de Reclamos del Seguro 
de Protección de Datos AIG (CyberEdge®) se
coordina con el cliente para ejecutar lo
necesario para identificar amenazas inmediatas
y comenzar los procesos de restauración y
recuperación.

Integración al Control de Pérdidas
Cibernéticas de AIG
Una llamada individual de 30 minutos con un
Asesor de Riesgo Cibernético de AIG para obtener
más información sobre los servicios gratuitos
disponibles del Programa de Resiliencia
Cibernética.

E-learning sobre Ciberseguridad y
Simulaciones de Phishing para Empleados 
Cursos de capacitación y cumplimiento de 
normas oportunos y mensurables para
empleados, disponibles en más de 30 idiomas
para un máximo de 10,000 empleados, adaptados a 
sus funciones para reforzar las mejores
prácticas de ciberseguridad de los clientes. 
Sepa más

Bloqueo de IP de Lista Prohibida y
Protección de Dominio
Permite a las empresas controlar la exposición de su 
organización a actividades delictivas, aprovechando 
amplio repositorio de inteligencia sobre amenazas, 
bloqueo geográfico y automatización de listas negras 
de IP para reducir el riesgo. Sepa más

Escaneo de Vulnerabilidad de Infraestructura 
Hasta 250 direcciones IP seleccionadas de un cliente 
son examinadas por expertos para identificar 
vulnerabilidades abiertas a la explotación potencial 
por parte de los ciberdelincuentes, con un análisis de 
seguimiento 90 días después. Sepa más

Clasificación de Seguridad
Los clientes pueden ver cómo se comporta su red y su  
postura de seguridad en Internet desde una perspectiva 
externa, con sistemas de puntuación fáciles de entender. 
Sepa más

Exposición de Credenciales en la Darknet 
Identifique los riesgos cibernéticos a nivel de
dominio a partir de los datos corporativos
expuestos en la Darkweb, con informes personalizados 
para el dominio específico
del cliente. Sepa más

Ransomware Risk Assessment
Una evaluación de riesgo de ransomware 
personalizada basada en la información sobre 
amenazas más recientes, que categoriza y 
califica los controles clave que el cliente tiene 
implementados y que pueden ayudar a prevenir 
un evento de ransomware. Sepa más

Evaluación de Riesgo de Identidad
Una evaluación de riesgos de identidad de la 
infraestructura del directorio activo del cliente 
para ayudar a identificar riesgos y exposiciones, 
con la consulta de un técnico para ayudar a 
interpretar los resultados y responder 
preguntas. Sepa más

CyberMatics®
El servicio de tecnología patentado de AIG ayuda 
a los clientes a verificar su postura de riesgo 
cibernético, priorizar la implementación de 
controles de mitigación de riesgos y tomar 
mejores decisiones de inversión en su programa 
de ciberseguridad, con el beneficio adicional de 
términos y condiciones de póliza más 
personalizados.  Sepa más
El servicio Cybermatics   está disponible a los ® 

clientes de Brasil, México y Puerto Rico.

Plan de Respuesta a Incidentes 
Personalizado
Una plantilla de respuesta a incidentes de 
seguridad alineada al negocio adaptada al tamaño 
de una empresa ayudar a garantizar que los 
clientes puedan contestar de manera adecuada, 
rápida y eficiente a un incidente cibernético. 
Sepa más

Cygnvs
Plataforma online que permite la comunicación 
fuera de banda, repositorio de documentos y el 
almacenamiento de contactos clave internos y 
externos. Haz clic para solicitar un demo o 
regístrate en la plataforma.

* Prima Neta antes de los impuestos

Consultoría de Riesgo Cibernético AIG
Sesión individual con un Asesor de Riesgo
Cibernético de AIG para apoyar al cliente en
sus dudas sobre la postura de riesgo, maduración
cibernética, evaluaciones o sobre los servicios 
de prevención incluidos en las pólizas del 
Seguro de Riesgo Cibernético AIG. Sepa más

https://www.techguard.com/aig
https://www.threater.com/aig/
https://www.techguard.com/aig
https://service.bitsighttech.com/app/static/pages/access-request?token=047e2882-bdef-4dd9-bba4-d60425baef0a
https://spycloud.com/aig/
mailto:cyberlosscontrol@aig.com
https://www.silverfort.com/landing-page/cyber-insurance/silverfort-identity-security-assessment-for-aig-applicants/
https://www.aig.com/cybermatics
mailto:cyberlosscontrol@aig.com
https://meet.cygnvs.com/meetings/cygnvsdemo/aig-global-cygnvs-demo?uuid=ab938dce-4814-4a9d-a4da-5c83c509a85e
https://info.cygnvs.com/aigglobalcygnvsplatform
mailto:cyberlosscontrol@aig.com
mailto:cyberlosscontrol@aig.com
mailto:cyberlosscontrol@aig.com


Beneficios, herramientas y 
Servicios adicionales
Además de los servicios incluidos en las pólizas
elegibles, todos los clientes de AIG Cyber tienen
acceso a los siguientes servicios a una tarifa 
preferencial, algunos de los cuales están 
disponibles para una demostración gratuita.
Estos servicios han sido seleccionados en función
de nuestras décadas de experiencia y de lo bien
que pueden ayudar a fortalecer la madurez de la
ciberseguridad de una organización.

Servicios de socios proveedores preferentes
Nos hemos asociado con expertos en ciberseguridad para brindarles a los clientes opciones adicionales para agregar a su
línea de defensa. Los servicios disponibles incluyen:

BitSight Security Ratings,

Endpoint Detection and Response 
(EDR), desarrollado por Falcon Insight de
CrowdStrike, ofrece visibilidad integral y
continua de los puntos finales y detecta 
automáticamente y prioriza de manera
inteligente la actividad maliciosa para 
garantizar que no se pierda nada y se 
detengan posibles infracciones. 

CyberArk DNA, desarrollado por CyberArk, 
identifica cuentas privilegiadas, credenciales
y secretos en las instalaciones y en la nube.
CyberArk DNA puede ayudar a los clientes 
a priorizar las cuentas de mayor riesgo que
requieren atención primero. 

Enterprise Protection, desarrollado por
SpyCloud, permite a las empresas actuar
sobre los datos de autenticación de la fuerza
laboral expuestos antes de que los delincuentes
puedan usarlos para perpetrar ciberataques. 

Simulación de ataques y violaciones,
por SafeBreach, permite a los clientes evaluar
la eficacia de su ecosistema de seguridad mediante 
la ejecución segura de escenarios de violación 
para determinar: dónde la seguridad funciona cómo 
se espera y dónde pueden abrirse paso a los ataques.

Plataforma unificada de protección de 
identidad,

 

 

desarrollado 
por BitSight Technologies, permite a los 
clientes medir y monitorear su propia red
y las de sus proveedores externos. 

Sepa más

Sepa más

Sepa más

MFA adaptativa en el acceso de los usuarios a
cualquier recurso local y en la nube y monitoreo
automatizado de cuentas de servicio.

por Silverfort, aplica protección

Sepa más

Sepa más

Sepa más

Comience hoy. Contacta al equipo de Asesoramiento de Riesgos Cibernéticos de AIG: cyberlosscontrol@aig.com

El asegurado no tiene obligación de utilizar ninguno de los servicios que AIG pone a su disposición. AIG puede modificar (añadiendo, eliminando o sustituyendo una herramienta o servicio) o interrumpir la disponibilidad de los servicios en cualquier
 momento. AIG puede asociarse con proveedores externos para prestar alguno o todos los servicios. En algunos casos, AIG puede tener participación en la propiedad de ciertos proveedores externos AIG no avala ni asume ninguna responsabilidad 
derivada de los servicios prestados por terceros. No se ofrece ninguna garantía, ni declaración, ni expresa ni implícita, sobre la exactitud o suficiencia de dichos servicios. Queda a la entera y absoluta discreción del asegurado utilizar o no los servicios
 disponibles, incluidos los prestados por terceros. Si el asegurado decide utilizar dichos servicios, deberá establecer una relación de proveedor directamente con el proveedor externo. El asegurado puede tener derecho a una demostración gratuita o
 el proveedor externo puede cobrarle una tarifa por dichos servicios. Cualquier descuento ofrecido por el proveedor  externo solo estará disponible mientras el asegurado tenga una póliza de ciberseguridad vigente con AIG. El asegurado será 
responsable de dichos pagos al proveedor externo y podría verse obligado a firmar un contrato de  servicio directamente con él. American International Group, Inc. (AIG) es una organización aseguradora líder a nivel mundial. Las compañías miembro
de AIG ofrecen una amplia gama de seguros de daños, seguros de vida, soluciones de jubilación y otros servicios financieros a clientes en aproximadamente 190 países y jurisdicciones. Esta diversa oferta incluye productos y servicios que ayudan a
empresas y particulares a proteger sus activos, gestionar riesgos y garantizar la seguridad de su jubilación. Las acciones ordinarias de AIG cotizan en la Bolsa de Valores de Nueva York. Puede encontrar más información sobre AIG en www.aig.com | 
YouTube: www.youtube.com/aig | Twitter: @AIGinsurance www.twitter.com/AIGinsurance | LinkedIn: www.linkedin.com/company/aig. Estas referencias con información adicional sobre AIG se proporcionan para su conveniencia, y la información
contenida en dichos sitios web no se incorpora por referencia al presente documento. Para obtener información adicional, visite nuestro sitio web en www.aig.com. Todos los productos y servicios están escritos o proporcionados por subsidiarias o
aliadas de American International Group, Inc. Es posible que los productos o servicios no estén disponibles en todos los países y jurisdicciones, y la cobertura está sujeta a los requisitos de suscripción y al lenguaje de la póliza actual. 
Los productos y servicios no relacionados con seguros pueden ser proporcionados por terceros independientes. 
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